Progetto Sicurezza On Line
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LA RETE, TERRA DI NESSUNO?

CIVILI ON LINE: LA NETIQUETTE, LA

GESTUALITA DELLE EMOTICONS, IL
CYBERBULLISMO E LA CULTURA DELLA
CONDIVISIONE NEL WEB 2.0
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Di cosa parleremo

7 Le buone maniere: la netiquette, regole del
buon cyber-vivere.

7 Cyberspazio e corpo: emoticon e gestualita.

72 Cyberbullismo: una Rete per sopraffare gli
altri?

72 Condivisione, non plagio.

72 L'open source: una scelta che espande la Rete.

# Cenni sul divario digitale - come superarlo.
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La netiquette

# Spesso parlando di Internet si ha la sensazione di
visitare una “terra di nessuno”.

7 Nel virtuale, i rapporti sono piu complessi, e occorre
una maggiore dose di buona educazione.

7 Anche in Rete va rispettato il prossimo.

72 Anche in Rete va rispettata la proprieta.

7 L'obiettivo e di vivere meglio tutti!

7 La netiquette e una raccolta di regole che disciplinano il
comportamento degli utenti di Internet nel rapportarsi
agli altri utenti attraverso risorse quali newsgroup,
mailing list, forum o e-mail in genere.

7 La parola "netiquette” deriva dalla contrazione del
vocabolo inglese net (Rete) e quello francese etiquette
(buona educazione).
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La netiquette

Sii chiaro, non dare niente per scontato.
Esprimiti con proprieta e correttezza.

Usa il linguaggio a seconda del contesto.

Sii breve, la lettura sullo schermo e faticosa.
Cerca di essere gradevole.

Scegli bene quello che vuoi comunicare.

Chiedi l'autorizzazione prima di inoltrare un’e-
mail ad altri destinatari.

A N N N NINND

Microsoft -4 -

4-scheda tematica-II grado.ppt

GIUNTI
| la“bs



PN

La netiquette

7 Ricorda che non passi inosservato.

7 Rispetta gli altri.

7 Rispetta le leggi.

7 Cita il lavoro degli altri.

7 Usa in modo appropriato le mailing list.

7 Non spedire SPAM.

7 Non dare seguito alle lettere di S. Antonio.

7 Non replicare agli attacchi in modo villano.
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Cyberspazio e corpo

7 La comunicazione tra le persone e costituita non solo da
un contenuto ma anche dagli aspetti emotivi e relazionali
che tra esse si sviluppano.

72 Attraverso gli usuali incontri in presenza tra persone, Si
svolge una comunicazione di tipo verbale e una
comunicazione di tipo non verbale, fatta di gestualita,
posture e comportamenti.

7 In Rete la comunicazione € in gran parte ancora di tipo
verbale, e questo e dovuto principalmente _
all'inadeguatezza della tecnologia nella trasmissione e
nella ricezione dei messaggi corporei, anche se si stanno
facendo passi da gigante in questo campo.
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Cyberspazio e corpo: il ruolo
delle emoticon

72 Ci sono pero gia dei “surrogati” del corpo che possiamo
utilizzare in Rete: le emoticon o smiley. Le principali

Sono:
m ) allegro,
mo-( triste,
m :-D risatona,
m -0 sorpresa,
m ;-) ammicco,
m ecc.
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Cyberspazio e corpo: il ruolo
delle emoticon

7 Le emoticon rappresentano il nostro “esserci”
fisicamente in Internet: e importante utilizzarle avendo
presente il loro significato e le loro potenzialita
(un‘emoticon potrebbe essere percepita come un insulto,
ad esempio).

7 Gli aspetti corporei e gestuali assumono ancora piu
importanza in ambienti virtuali, a volte tridimensionali,
se le persone usano un avatar (l'identita virtuale): una
seconda vita?
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Cos’e il cyberbullismo

? Il cyberbullismo connota I'attivita di aggressione gratuita
attraverso strumenti telematici o in Rete (chat, forum, e-mail).

2 Per il bullismo tradizionale, confronta: "Il termine italiano
"bullismo" e la traduzione letterale di "bullying", parola che
caratterizza il fenomeno delle prepotenze in contesto di
gruppo (http://www.smontailbullo.it/bullismo.php).

? Il cyberbullismo si puo manifestare con comportamento villano,
prevaricatore, minaccioso, insultante.

72 Di frequente si avvale anche dell’'anonimato, consentito dalla
Rete.
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Strategie contro il cyberbullismo

Mantenere un comportamento riservato (evitare esibizioni
inutili di proprie foto, di dati sensibili).

Impostare nickname generici, in cui non ci sia riferimento a
eta, genere, abitazione.

Non confidare in chat o forum dettagli della vita privata.

Non avere a tua volta comportamenti irritanti, rabbiosi, o
che possano provocare rincrescimento.

Ignora messaggi meschini nei confronti tuoi o dei tuoi
amici.

Registra i messaggi che ti offendono, potrebbero servirti
per eventuali denunce.

Mostra i messaggi ai genitori o agli adulti che ti assistono.

Isola il bullo, ma non rimanere solo di fronte al cyberbullo!
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Condivisione, non plagio

72 La condivisione, lo scambio, il confronto: la Rete permette
e favorisce lo scambio di conoscenze, di beni, di
esperienze.

# Collaborazione in Rete: vi sono intere Community basate
sulla collaborazione on line, forse le hai gia sperimentate.

7 Rispettare il lavoro e l'intelligenza altrui: il lavoro altrui
vale quanto il tuo, e consente di vivere!

# Copiare non € collaborare: e facile fare i compiti con un
copia-incolla, ma non e giusto!

72 Consentire anche agli altri di continuare a produrre.
Copiando software scoraggi ricerca e produzione!

# Casi di plagio in Rete e loro repressione:
http://plagiarism.phys.virginia.edu/possibilities.html
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= Che cos’e I'open source

72 Open source: licenza su software, solitamente gratuito,
che permette a chiunque di modificare il codice sorgente

(source) di un programma.

7 Alcuni aspetti del gratuito:
*  Free: programmi semplicemente gratuiti, senza riferimento alla
possibilita di modifica.
+  GPL: General Public License, la licenza prevede la fornitura del
codice e la possibilita di modifica.
¢+ Shareware: programmi completi o no, in prova gratuita.

72 Creative Commons: gli autori consentono la libera
distribuzione di software, ma soprattutto di contenuti,
conservandone la paternita intellettuale.
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Riconosciamo il Web 2.0

2 Web 2.0 sta ad indicare un nuovo modo di fruire del
Web, non piu come semplici utenti, ma come co-autori.

7 L'open source - gia diffusa in ambito informatico - sta
crescendo nel Web: nuove tecnologie danno nuove
possibilita.

2 Applicativi, piattaforme, spazi, sono sempre piu spesso
fornite a titolo gratuito, e ciascun utente li puo utilizzare
in modo creativo.

# Nascono cosi siti, blog, wiki, video che possono essere
fruiti in modo nuovo, incorporati in altri oggetti,
modificati, ripubblicati senza infrangere alcuna licenza.

7 In tale ottica, sempre piu persone condividono anche la
propria connessione senza fili.
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t;i Il divario digitale

# “Digital divide” € chiamata la distanza sempre maggiore che
separa paesi che hanno a disposizione le nuove tecnologie
(computer e Internet) da quelli che non possono accedervi.

7 Forme di divario digitale possono essere presenti per motivi
diversi anche all’interno di uno stesso paese (mezzi economici,
scarse conoscenze).

72 Il progresso tecnologico rende possibili nuove scoperte in
tempi sempre piu rapidi.

72 Alcune vaste zone del mondo non sono raggiunte neanche
dalle linee telefoniche.

72 Il superamento del divario digitale come ampliamento della
comunicazione e anche di nuovi scambi
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Come superare il divario digitale?

7 Fornendo opportunita di connessione anche a chi non ne
percepisce |I'importanza.

72 Creando condizioni per l'uso di strumenti a prezzi
accessibili.

2 Favorendo l'accesso alle conoscenze necessarie.

2 Diffondendo sistemi operativi e software con licenze
gratuite.
7 Consentendo |'accesso a banche dati e a strategie basate

almeno in parte sulla “formazione a distanza” e sull’'uso
di piattaforme “free” o open source.
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Documentiamoci

7 La netiquette: i link sulla Rete:
B http://it.wikipedia.org/wiki/Netiquette
B http://www.caesarnet.it/leggi/netiquette.htm
B http://www.inferentia.it/netiguette/ten.html
72  Altri ambienti virtuali:
m Second Life - http://secondlife.com/
m ActiveWords - http://www.activewords.com/
B Nuovita - http://www.nuovita.com/
7 Fonti, Documentazione e Open Source:
B Encarta: http://it.encarta.msn.com/artcenter /browse.html
B Wikipedia: http://it.wikipedia.org/wiki/Opensource
B Licenza creative commons: http://www.creativecommons.it/
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Documentiamoci

7 Cyberbullismo e comportamenti prevaricatori:
B http://www.cyberbully.org/
B http://www.stopcyberbullying.org/teens/index.html

7 Divario digitale:
B http://ec.europa.eu/information society/eeurope/i2010/index_en.
htm
B http://it.wikipedia.org/wiki/Digital divide

B http://portal.unesco.org/ci/en/ev.php-
URL ID=17415&URL DO=D0O TOPIC&URL SECTION=201.html
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. Link utili
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http://www.

microsoft.com/italy/security/default.mspx

http://www.

microsoft.com/italy/mscorp/twc/security/def

ault.mspx

http://www.

sicuramenteweb.it/

http://www.

ilwebperamico.it/

http://www.

smontailbullo.it/

http://www.

poliziadistato.it/pds/informatica/

http://www.

commissariatodips.it/stanze.php?strparent=

10
http://www.

lionsinterneteminori.org/default.asp

http://www.

ifiltro.it/
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